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Zum Semesterende

Cyberangriff auf die Hochschule

Das zu Ende gehende Semester wurde wie
kaum ein anderes zuvor von einem Ereignis
Uberschattet, das das Hochschulleben jih unter-
brochen hat, viele Prozesse und Vorginge bis
auf den heutigen Tag erschwert und verlang-
samt und uns noch viele weitere Monate be-
schiftigen wird.

Am 5. Juni erfolgte ein Cyberangriff auf unsere
Hochschule. Die Angreifer haben sich tber
eine Phishing-Attacke Zugang zu unserer I'T-
Infrastruktur verschafft. Am 5. Juni wurden auf
unseren Windows-Systemen verschlisselte Da-
ten entdeckt, sodass wir unverztglich alle Sys-
teme herunterfahren und vom Netz nehmen
mussten.

Nach dem aktuellen Kenntnisstand hat sich der
Angtreifer mehrere Tage vor diesem Datum in
unseren IT-Systemen bewegt, Schadsoftware
installiert, Daten auf den Home- und Gruppen-
laufwerken verschlusselt und in erheblichem
Umfang Daten kopiert (ca. 650.000 Dateien).
Alle Accounts der Studierenden und der Mitar-
beiter/-innen sowie weiterer Nutzer/-innen-
gruppen mussten zuriickgesetzt und neu verge-
ben werden. Rund 1.200 Endgerite missen neu
installiert werden. LAN und W-LAN mussen
neu konfiguriert und zahlreiche Server neu auf-
gesetzt werden. Die Dateiablagen der Verwal-
tung sind zwar nicht betroffen, stehen aber zur-
zeit aus Sicherheitsgriinden noch nicht zur Ver-
figung. Der Zugang zum Landesverwaltungs-
netz wurde gekappt, sodass notwendige Bu-
chungen bis zum 28. Juni von Mitarbeiter/-in-
nen der Finanzabteilung an der PH Katlsruhe
durchgefiihrt werden mussten.

Es wurde unmittelbar nach der Attacke ein Kri-
senteam gebildet, das sich anfangs tdglich mit
dem MWK, der Cybersicherheitsagentur Ba-
den-Wirttemberg (CSBW) und dem LKA bzw.
der Freiburger Kripo abstimmte. Dariiber hin-
aus wurde direkt nach Entdeckung der Attacke
nach Absprache mit dem MWK ein externer
IT-Dienstleister beauftragt, der tiber eine hohe
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Expertise bzgl. der Bewiltigung von Cyberatta-
cken verfiigt und direkt zu Pfingsten die Arbeit
aufgenommen hat.

Die Geldforderungen der Cyberkriminellen
wurden von der Hochschule im Finvernehmen
mit den Empfehlungen des MWK und dem
CSBW nicht erfiillt. Die Angreifer haben zwi-
schenzeitlich die Kommunikation eingestellt.
Es ist nicht ausgeschlossen, dass sie die abge-
flossenen Dateien unbestimmten Dritten zu-
ginglich machen, wahrscheinlich durch Ver6f-
fentlichung im Darknet. Teile dieser Daten sind
von etheblicher datenschutzrechtlicher Rele-
vanz. Der Landesbeauftragte fiir Datenschutz
und Informationsfreiheit (LfDI) wurde infor-
miert und hat am 27. Juni mitteilen lassen, dass
die Informationen und Malnahmen unserer
Hochschule zunichst hinreichend waren.

Mittlerweile stehen allerdings die Dokumenta-
tion und Aufarbeitung der mit dem Cybersi-
cherheitsvorfall verbundenen Datenpanne ge-
mal Art. 34 DGSVO an, dies schlie3t eine Da-
tenschutzfolgeabschitzung mit ein, die derzeit
unter Supervision und Priotisierung durch das
Datenschutzteam der Hochschule erfolgt.

Da unmittelbar nach dem Cyberangriff samtli-
che Kommunikationskanile (Webmail, Web-
site, Telefonanlage) nicht mehr zur Verfligung
standen, stellten insbesondere die Information
der Hochschulmitglieder sowie die Kommuni-
kation nach auflen anfangs eine gro3e Heraus-
forderung dar. Denn erst nach der Wiederinbe-
tricbnahme des Webservers bestand die Mog-
lichkeit, unsere Website wieder online zu stel-
len, Gber die dann in der Folge unterschiedliche
Zielgruppen der Hochschulgemeinschaft durch
FAQ-Seiten gezielt informiert werden konnten.

Trotz widrigster Umstinde und aufgrund des
groflen Einsatzes aller ZIK-Mitarbeiter/-innen
konnten inzwischen viele Dienste wieder in
Betrieb genommen werden. Darunter u. a. die
folgenden: Web-Server und Typo3 fiir die
Pflege der Webseiten, Mail mit Horde und
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IMAP/SMTP z. B. fir den Mail-Client Thun-
derbird; Lernplattform ILIAS (auch fiir E-
Klausuren); IDP u. a. fiir bwSync&Share;
DFNTerminplaner; DFNConf; E-Ressourcen
der Bibliothek und Zoom; ,,bwLehrpool® im
Kleinen Auditorium, in der Bibliothek und im
KG 5, Raum 007 mit Internetzugrift; Interims-
16sung Funknetz (SSID WLAN-PHFR) auf
dem gesamten Campus fiir Personal (max. 512
Nutzer/-innen gleichzeitig); Videokonferenz-
raum etc.

Voraussetzung fiir die Nutzung der Dienste ist
ein neues Passwort. Ein Grofiteil des Perso-
nals (geschitzt 95 %) und ein GroBteil der Stu-
dierenden (ca. 4350) haben das Passwort bereits
zurlickgesetzt und kénnen die oben genannten
Dienste nutzen.

Von den neu aufzusetzenden ca. 1200 Dienst-
geriten hat das ZIK inzwischen ca. 520 Rech-
ner neu aufgesetzt und auch einen Grofiteil der
neu aufgesetzten Rechner wieder ausgeliefert.
Die Arbeiten sind z. T. sehr aufwindig, da das
Betriebssystem und die Standardsoftware neu
auf die Rechner aufgespielt werden missen und
da zu einem gro3en Teil die lokalen Daten zu
sichern, zu scannen und wieder auf die Gerite
zu kopieren sind. Die Neuinstallation der
Dienstgerite ist Voraussetzung fiir den Betrieb
der Gerite im Netz und hat daher h6chste Pri-
oritit. Geben Sie daher bitte Thre Dienstgerite
(Laptops und Desktops mit dem Betriebssys-
tem Windows), falls noch nicht geschehen,
noch vor Beginn der Vorlesungszeit des Win-
tersemesters im August oder in der ersten Sep-
temberhilfte zur Neuinstallation beim ZIK ab.

Das Ziel des ZIK besteht darin, bis zum Be-
ginn der Vorlesungszeit des Wintersemesters
2022/23 die wesentlichen Dienste wieder be-
triebsfihig zu stellen und dem gréBten Teil des
Personals wieder einen Arbeitsplatz vor Ort im
Campusnetz anbieten zu kénnen. Aber voraus-
sichtlich werden auch im Oktober und Novem-
ber dieses Jahres noch Arbeiten an Systemen
und Diensten notwendig sein.

Ich habe mich auf der Informationsveranstal-
tung am 15. Juni ausdricklich fiir den auBleror-
dentlichen Einsatz der ZIK-Mitarbeiter/-innen
bedankt, denen es unter schwierigsten Umstin-
den gelungen ist, die IT-Infrastruktur der
Hochschule zumindest teilweise wieder aufzu-
bauen. Ich méchte heute die Gelegenheit nut-
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zen, mich auch ausdricklich bei allen Lehren-
den und Mitarbeiterinnen und Mitatbeitern in
der Verwaltung zu bedanken, die seit der
Pfingstpause unter sehr schwierigen Bedingun-
gen arbeiten und dafiir sorgen, dass der Lehrbe-
trieb und die Verwaltungsprozesse aufrecht-
erhalten werden konnten und kénnen.

Prorektorate

In der Absicht, Sie mit einem positiven Gefiihl
in die wohlverdiente vorlesungsfreie Zeit zu
schicken, méchte ich mit einigen guten Nach-
richten aus dem Rektorat schlieB3en.

Am 13. Juli hat der Senat die beiden amtieren-
den Prorektoren Georg Brunner und Timo
Leuders in threm Amt bestitigt und eine neue
Prorektorin gewihlt.

Unsere Kollegin Franziska Birke wird ab dem

1. Oktober 2022 das neu eingerichtete Prorek-
torat fiir Transfer/Fortbildung und Digitali-
sierung leiten und die zahlreichen Aktivititen
und MaBnahmen unserer Hochschule in diesen
Bereichen koordinieren. Um die diversen quali-
titsentwickelnden Aktivititen, die bereits jetzt
im Ressort des Prorektorats Lehre stattfinden
(z. B. Evaluation der Lehre, Akkreditierung
etc.), auch im Titel sichtbar zu machen, soll die-
ses Prorektorat kiinftig Prorektorat fiir
Lehre/Studium und Qualititsentwicklung hei-
Ben. Ich gratuliere der Kollegin und den Kolle-
gen sehr herzlich zu ihrer Wahl und freue mich
auf unsere weitere bzw. zukiinftige gemeinsame
Arbeit fir unsere Hochschule.

Auch wenn meine ersten 100 Tage im Amt et-
was aufregender als erwartet waren und meine
Einarbeitungszeit etwas turbulenter als notig
wat, habe ich mich jederzeit sehr unterstiitzt ge-
fihlt. Far diese Unterstiitzung sowie fir Ver-
standnis und Geduld bedanke ich mich insbe-
sondere bei meinen Kollegen im Rektorat, den
Kolleginnen im Sekretariat sowie den Kollegin-
nen und Kollegen in der Verwaltung,.

Bleibt mir zum Schluss nutr noch, Thnen allen
einen guten Semesterabschluss und eine schéne
vorlesungsfreie Zeit zu wiinschen. Genie3en Sie
am Ende eines sehr herausfordernden Sommer-
semesters IThren Utlaub oder Ihre Freizeit, wo
und wie immer Sie diese auch verbringen wet-
den, und erholen Sie sich gut!

Hans-Georg Kotthoff
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Informationen aus dem Prorektorat Lehre

Weiterentwicklung der BA-Lehrimter
Derzeit nutzen einzelne Ficher die Moglichkeit,
nach der erfolgreichen Akkreditierung die BA-
Lehrimter weiterzuentwickeln. Vielen Fichern
ist es gelungen, die internen Deadlines einzuhal-
ten. Erschwert wurde die Arbeit an den Vorla-
gen fir die Gremien durch den Cyberangriff.

Dies bedeutet, dass nicht alle Anderungswiin-
sche in den letzten Senat am 13.07.2022 einge-
bracht werden konnten. Trotzdem wird an ei-
ner Umsetzung zum Wintersemester 2022/23
festgehalten. Im Laufe des Sommers sollen die
SPO-Anderungen finalisiert und dann im
Herbst riickwirkend durch den Senat beschlos-
sen werden.

Bitte informieren Sie Ihre Studierenden in der
Beratungswoche entsprechend. Das Europa-
lehramt (EULA) wird im Wintersemester auf
jeden Fall nochmals weiterentwickelt, gerade im
Zuge der Neustrukturierung des Sachunter-
richts in der Primarstufe. Damit eine gewisse
Kontinuitit beibehalten werden konnte, neh-
men bereits jetzt einige Ficher des Sachunter-
richts EULA auf. Dazu sind im Herbst weitere
Gesprichsrunden geplant.

Auch die Akkreditierung der MA-Lehramter
steht an. Wiederum sind zwei Vorortbegehun-
gen vorgesehen. Wir brauchen dabei wieder die
Unterstiitzung aller Ficher und werden entspre-
chend auf Sie zukommen.

Digitalisierung der Lehre

Die Corona-Pandemie hat die Digitalisierung
der Hochschullehre ein gutes Stiick vorange-
bracht, sodass Hochschullehre bereits jetzt neu
gedacht wird. Allerdings befinden wir uns der-
zeit noch in einem Ubergangsstadium.

Auf verschiedenen Ebenen wird beispielsweise
diskutiert, wie Online-Lehrformate sinnvoll
auch in der LVVO abgebildet werden kénnen.
Als Hochschule besteht hierbei gro3es Ent-
wicklungspotenzial. Die Weiterentwicklung
wird in Zusammenarbeit mit dem neu einge-
richteten Prorektorat ,, Transfer/Fortbildung
und Digitalisierung* erfolgen.
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Lehre/Studium und Qualititsmanagement
Im Bereich Lehre und Studium werden gerade
Ubetlegungen angestellt, wie bereits vorhan-
dene Strukturen in ein abgestimmtes Qualitits-
managementsystem iiberfithrt werden kénnen.
Das ist sicherlich ein lingerer Prozess, an dem
hochschulweit in der nichsten Zeit weiterge-
dacht werden muss. Entsprechend hat das Rek-
torat das Aufgabenfeld des Prorektorats
,,Lehre“ in , Lehre/Studium und Qualititsma-
nagement zukunftsweisend definiert.

Das Semester neigt sich allmihlich dem Ende
entgegen. Der Cyberangriff ging an uns allen
nicht spurlos voriiber. Gleichzeitig soll an dem
geplanten Semesterplan festgehalten werden.
Fir Abschlussarbeiten gab es bereits einige
Hinweise per Rundmail. Fir die Priifungen
bitte ich darum, die aktuelle Situation entspre-
chend zu beriicksichtigen.

Last but not least: Ich bedanke mich an dieser
Stelle bei der gesamten Hochschulfamilie ganz
herzlich fiir das bislang entgegengebrachte Ver-
trauen als Prorektor fir Lehre, Studium und
Digitalisierung.

Mein Dank gilt vor allem allen meinen Mitar-
beitenden, die mich in dem Uberaus herausfor-
dernden Amt tber die Jahre unterstiitzt haben.
Der Senat hat mich als Prorektor fiir weitere
vier Jahre bestitigt. Ich freue mich mit IThnen
allen zusammen auf eine konstruktive, kollegi-
ale und produktive Weiterfithrung und Opti-
mierung von Aufgaben und Prozessen, die mit
dem neu zugeschnittenen prizisierten Amt ver-
bunden sind.

Ich wiinsche Thnen, liebe Kolleginnen und Kol-
legen, eine erholsame vorlesungsfreie Zeit.
Georg Brunner
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Ehrungen * Ernennungen * Preise

Wagenschein-Preis

Im April 2022 wurde unserem Kollegen im Ru-
hestand Siegfried Thiel der Wagenschein-Preis
2022 vetliehen.

Geehrt wurde er fiir sein grof3es Engagement in
Bezug auf die Férderung und das Mit- und
Weiterdenken der Pidagogik Wagenscheins.

Siegfried Thiel war es ein Anliegen, Wagen-
scheins Ideen (genetisch-sokratisch-exemplari-
scher Unterricht, sokratische Gespriche) im

praktischen Unterricht vorzufithren und etleb-
bar zu machen. Beiden war es ein Anliegen, In-
teressen, Fragen, Bedurtnisse und Erschlie-
Bungsprozesse von Kindern besser verstehen
zu kénnen. In vielen Vortrdgen und Publikatio-
nen hat Siegfried Thiel die méglichen Verbin-
dungen eines solchen Unterrichts mit theoreti-
schen Ansitzen von Wagenschein aufgezeigt.

Das Rektorat gratuliert dem Kollegen sehr
herzlich.

Aktuelles aus der Bibliothek

Neue Abteilungsleitungen in der Bibliothek
Die bisherige Erwerbungsabteilung wurde auf-
geteilt. Der Bereich Periodika, Datenbanken,
Open Access ist seit Mai eine eigenstindige Ab-
teilung und wird von Frau Hauer geleitet. Mit
Fragen zu elektronischen und gedruckten Zeit-
schriften, Datenbanken und zum Publizieren in
Open Access sind Sie bei ihr genau richtig.

Die Abteilung Haushalt, Monografien, Statistik
in der Bibliothek hat im Juli Katherine Gémez
ibernommen. Sie ist damit erste Ansprechpart-
nerin fir die Erwerbung von Biichern in ge-
druckter und elektronischer Form.

Medienerwerbung und -zugang wihrend
der Stérung

Die Medienerwerbung ist leider durch die allge-
meine Systemstorung beeintrachtigt. Anschaf-
fungsvorschlige schicken Sie bitte wie gewohnt
entweder an die E-Mail-Adresse
erwerbung.phb@ph-freiburg.de oder Sie nut-
zen das Anschaffungsvorschlagsformular. Die
Bestellwiinsche werden, sobald das Bibliotheks-
system wieder zur Verfiigung steht, nach Ein-
gangsdatum bearbeitet.

Der Zugang zu den E-Ressourcen ist momen-
tan nur Uber das Shibboleth-Verfahren méglich.
Aktuell konnen Sie damit auf die lizenzierten
Medien der folgenden Verlage zugreifen. In
diesem Video aus unserem YouTube-Ka-
nal finden Sie eine praktische Einleitung zum
E-Book-Zugang via Shibboleth. Bei Zu-
gangsprobleme kénnen Sie uns gerne kon-
taktieren: e-ressourcen@ph-freiburg.de.
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Bibliotheksfithrungen fiir alle

Seit Mitte Mai bieten wir wihrend der Votle-
sungszeit auch aullerhalb der Erstsemesterwo-
chen Fihrungen durch die Bibliothek an. Ziel-
gruppen sind zum einen (neue) Mitarbeiter/-in-
nen der Hochschule sowie Studierende, die
durch die ,,Coronasemester* nicht an der
Hochschule waren oder die die Bibliotheksein-
fithrungen verpasst haben. Das Angebot gilt
aber auch fur alle Menschen auB3erhalb der
Hochschule.

Bei diesen Fithrungen werden in 45 Minuten
die Riaumlichkeiten gezeigt und einzelne Set-
vices vorgestellt. Nach den Rundgingen bieten
wir aulerdem Zeit fir Fragen und kurze indivi-
duelle Beratungen.

Um die Anmeldung fiir alle so einfach wie
moéglich zu machen, wurde auf der Homepage
ein Anmeldeformular installiert, mit dem sich

Interessierte einfach per Mail anmelden kén-
nen.

Auch im kommenden Semester wird es den
Service ,,Bibliotheksfithrungen fiir alle” alle
zwei Wochen an verschiedenen Wochentagen
jeweils um 12 Uhr mittags geben. Wir freuen
uns, wenn Sie im Kollegium und in den Semi-
naren fir die Bibliotheksfithrungen werben.
Robert Scheuble
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https://www.ph-freiburg.de/bibliothek/suchen/unsere-medien/buecher/e-books.html
https://youtu.be/Kq2pIGHk280?t=212
https://youtu.be/Kq2pIGHk280?t=212
https://youtu.be/Kq2pIGHk280?t=212
mailto:e-ressourcen@ph-freiburg.de
https://www.ph-freiburg.de/bibliothek/beraten/schulungen-fuehrungen-tutorials/bibliotheksfuehrungen-fuer-alle.html

Chorkonzert
Frisch komponiert

Unter dem Titel ,,Frisch komponiert™ werden Das Konzert findet am Sonntag, den 24. Juli

Solist/-innen, der Chor und Instrumentalist/- um 18.30 Uhr in der Kirche St. Barbara statt.

innen des Instituts fur Musik Stiicke zur Auf- Der Eintritt ist frei.

fihrung bringen, welche extra fir das Konzert

erstellt wurden: Nach dem Konzert erwartet Sie noch eine
kleine Uberraschungsaktion.

- Viola de Galgbcezy: Song of Trees Wir freuen uns auf Thr Kommen.

- C. Saint-Saens/Stefan Weible: Der Kuckuck Stefan Weible

- Thomas Gabriel: Die Vogelhochzeit

IMPRESSUM:
Herausgegeben vom Rektor der Pidagogischen Hochschule, Kunzenweg 21, 79117 Freiburg
Redaktion: Helga Epp (Presse & Kommunikation), Kontakt: epp@ph-freiburg.de oder (0761) 682-380

Padagogische Hochschule Freiburg

Université des Sciences de I'Education - University of Education


mailto:epp@ph-freiburg.de

