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Leitlinie zur Informationssicherheit
an der Padagogischen Hochschule Freiburg

Vom 8. Juni 2020

Praambel

Die Leistungsfahigkeit der Pddagogischen Hochschule Freiburg in den Bereichen Leh-
re, Forschung und Verwaltung hédngt in hohem Mal3e von der Verfiigbarkeit, Vertrau-
lichkeit und Integritéat der verwendeten Informationen ab. Bei der Verarbeitung der In-
formationen féllt einer sicheren und zuverléssigen Informationstechnik (IT) eine Schliis-
selrolle zu. Aufgrund der steigenden Anzahl &ul3erer und innerer Angriffe auf die IT-
Infrastruktur haben das Ergreifen von SchutzmalBnahmen und der kontinuierliche Pro-
zess eines Informationssicherheitsmanagements fiir die PH Freiburg héchste Prioritét.

1. Gegenstand der Leitlinie

Die Leitlinie bildet die Basis zur Etablierung eines ganzheitlichen Informationssicher-
heitsmanagementprozesses an der Padagogischen Hochschule Freiburg. In ihr wer-
den der Geltungsbereich, die Ziele der Informationssicherheit und die erforderlichen Or-
ganisationsstrukturen definiert, sowie Zustandigkeiten, Pflichten und Aufgaben in die-
sem Bereich festgelegt. Die Leitlinie dient als Grundlage fur das Informationssicherheits-
konzept der PH Freiburg.

Die Informationssicherheitspolitik der PH Freiburg orientiert sich an der Verwaltungs-
vorschrift des Innenministeriums von Baden-Wurttemberg zur Informationssicherheit
(VwV Informationssicherheit) und den Empfehlungen des Bundesamtes flr Sicherheit
in der Informationstechnik (BSI) zur IT-Sicherheit. Sie folgt dem Grundsatz, dass der
Aufwand fur die Schutzmalinahmen stets in Relation zum erzielten Sicherheitsgewinn
und dem Wert der zu schutzenden Guter zu setzen ist, weil sich nur so auf Dauer das
Bedurfnis nach Informationssicherheit, akademischer Freiheit und praktikablen Arbeits-
bedingungen miteinander vereinbaren lassen.

2. Geltungsbereich

Die Leitlinie zur Informationssicherheit der PH Freiburg ist gliltig fir samtliche Perso-
nen, die Informationen der Hochschule nutzen. Die Gliltigkeit umfasst die gesamte In-
formationsverarbeitung und damit insbesondere alle IT gestiitzten Geschaftsprozesse
der PH Freiburg. Sie umfasst neben der IT-Infrastruktur und der darin gespeicherten
Daten auch die Sicherheit von nicht elektronisch verarbeiteten und gespeicherten In-
formationen.
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3. Zielsetzungen

Die Ziele der Informationssicherheit sind:

- die Gewabhrleistung der Verfugbarkeit der Daten, der verwendeten Programme und
IT- Systeme sowie der IT-Infrastruktur (Campusnetz), sowie

- der Vertraulichkeit der Daten (Schutz vor unautorisiertem Zugriff) und

- der Integritat der Daten (Schutz vor unbefugten Anderungen),

sowie

- der Schutz der IT-Infrastruktur gegen Missbrauch von innen und auf3en,

- die Sicherstellung einer zuverlassigen IT-Unterstlitzung des Lehr-, Forschungs- und
Verwaltungsbetriebes,

- die Einhaltung der einschlagigen Gesetze und sonstigen rechtlichen Bestimmungen,

- die Aufrechterhaltung der positiven AuRendarstellung der Hochschule in der Offent-
lichkeit.

4. Grundpflichten

1. Alle Mitglieder und Angehdérige der Hochschule gewahrleisten die Informationssi-
cherheit durch verantwortungsbewusstes Handeln und halten die fir die Informa-
tionssicherheit relevanten Gesetze, Vorschriften, Richtlinien, Anweisungen und
vertraglichen Verpflichtungen ein.

2. Sie gehen korrekt und verantwortungsvoll mit den von ihnen genutzten IT-Syste-
men, Daten und Informationen um.

3. Alle Mitglieder und Angehdrigen der Hochschule haben die Pflicht, Ereignisse, die
die IT-Sicherheit beeintrachtigen, unverzuglich nach Kenntniserlangung zu mel-
den. In der Regel erfolgt diese Meldung an den/die Informationssicherheitsbeauf-
tragte/n (ISB), der/die ggf. das Informationssicherheits-Management-Team
(ISMT) in Kenntnis setzt und weitere erforderliche MaRnahmen ergreift (u.a. Mel-
dung eines Sicherheitsvorfalls an das CERT BWL).

4. Im Falle einer Verletzung des Schutzes personenbezogener Daten sind alle Vor-
schriften der Datenschutz-Grundverordnung (DSGVO) sowie erganzende Re-
gelungen der Hochschulleitung zu beachten, und der ISB ist zu informieren. Eine
direkte Ansprache des Datenschutzbeauftragten bleibt allen Mitgliedern der Hoch-
schule unbenommen.

5. Verantwortlichkeiten und Organisationsstruktur

Die Gesamtverantwortung fur die Informationssicherheit liegt bei der Hochschullei-
tung der PH Freiburg. Die Hochschulleitung steht in vollem Umfang hinter den in die-
ser Leitlinie formulierten Zielen und den daraus abgeleiteten und abzuleitenden Mal3-
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nahmen. Sie trifft die strategischen Entscheidungen zum Informationssicherheitskon-
zept, erlasst verbindliche Regeln zur Informationssicherheit und gibt sie den Hoch-
schulangehdrigen bekannt.

Die Hochschulleitung benennt einen Informationssicherheitsbeauftragten (ISB), der
Uber eine geeignete Fachkompetenz zur Informationssicherheit verfugt. Der/die ISB
arbeitet fachlich weisungsfrei, koordiniert und steuert das Informations- sicherheitsma-
nagement der Hochschule und ist in Fragen der Informationssicherheit den Hochschul-
angehorigen gegenuber weisungsbefugt.

Dem/der ISB werden von der Hochschulleitung ausreichend finanzielle und zeitliche
Ressourcen zur Verfugung gestellt, um die festgelegten Sicherheitsziele zu erreichen.
Er/Sie ist frlhzeitig in alle Projekte, bei denen die Informationssicherheit von Relevanz
ist, einzubinden. Sofern personenbezogene Daten betroffen sind ist der/die Daten-
schutzbeauftrage (DSB) einzubinden.

Zur Unterstutzung des/der ISB wird ein Informationssicherheits-Management-
Team (ISMT) gebildet. Das ISMT hat folgende Mitglieder:

- der/die ISB,

- der/die DSB,

- Vertreter/in Datenschutzmanagement,

- der/die Technische Leiter/in des Zentrums flr Informations- und Kommunikations-
tech- nologie (ZIK),

- ein weiteres Mitglied der Leitung des ZIK,

- ein Mitglied der Hochschulleitung.

Bei Bedarf kann das Informationssicherheits-Management-Team durch weitere Exper-
tise verstarkt werden. Das ISMT wird von dem Mitglied der Hochschulleitung geleitet,
in dessen Verantwortlichkeit die Informationssicherheit nach dem jeweils geltenden
Geschaftsverteilungsplan der Hochschulleitung fallt.

6. Aufgabenverteilung zur Informationssicherheit

Die Aufgaben des ISB und des ISMT sind:

- Steuerung und Kontrolle der Umsetzung des Informationssicherheitsmanagements,

- Beratung der Hochschulleitung in Fragen der Informationssicherheit,

- Erstellung und kontinuierliche Weiterentwicklung eines Informationssicherheitskon-
zeptes,

- Dokumentation und Meldung sicherheitsrelevanter Vorfalle an das CERT BWL,

- Schulung und Weiterbildung der Hochschulmitglieder im Bereich der
Informationssicherheit.

Das Zentrum flur Informations- und Kommunikationstechnologie (ZIK) unterstitzt den
ISB und das ISMT bei der Wahrnehmung seiner Aufgaben und gibt die hochschulinter-
nen technischen Standards zur Informationssicherheit vor. Es ist fur die system-, netz-
und betriebstechnischen Aspekte der Informationssicherheit verantwortlich und setzt
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diese im Rahmen der zur Verfigung stehenden personellen und finanziellen Ressour-
cen soweit moglich um.

7. Umsetzung des Informationssicherheitsprozesses / Erstellung und
Fortschreibung eines Informationssicherheitskonzepts

Das Informationssicherheits-Management-Team initiiert, steuert und kontrolliert die Um-
setzung des Informationssicherheitsprozesses. Dieser Prozess umfasst

- die Identifikation von Sicherheitsrisiken,
- organisatorische und technische Mallhahmen sowohl praventiver als auch reakti-
ver Art,

- sowie MalBnahmen zur schnellen Krisenintervention.
Die identifizierten Sicherheitsrisiken sowie die umgesetzten organisatorischen und
technischen Malinahmen werden auf der Basis der in dieser Leitlinie festgelegten Si-
cherheitsziele priorisiert und schrittweise in dem Informationssicherheitskonzept der
Padagogischen Hochschule Freiburg dokumentiert. Das Informationssicherheitskon-
zept orientiert sich an den Standards des Bundesamtes fur Sicherheit in der Informati-

onstechnik (BSI). Das Konzept wird kontinuierlich fortgeschrieben. Die Hochschullei-
tung unterstitzt die standige Verbesserung des Sicherheitsniveaus.

Inkrafttreten

Diese Leitlinie zur Informationssicherheit tritt am 09.06.2020 in Kraft.

Freiburg, den 08. Juni 2020

Prof. Dr. Ulrich Druwe
Rektor
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